
Межрайонная природоохранная прокуратура г. Москвы разъясняет: 

Как не стать жертвой мошенников на сайтах-двойниках? 

 

В последнее время участились случаи мошенничества с использованием сайтов-

двойников. Это сайты, которые имитируют официальные ресурсы известных 

компаний или сервисов. Они могут быть созданы для того, чтобы украсть ваши 

личные данные, получить доступ к вашим счетам или просто обмануть вас и заставить 

заплатить  

за несуществующие услуги. 

 

Для того чтобы обезопасить себя необходимо: 

1. Проверять адрес сайта. Официальные сайты обычно имеют защищённый 

протокол (https://) и не содержат ошибок в написании адреса. Если вы видите 

подозрительные символы или ошибки в адресе, это может быть признаком того,  

что сайт является поддельным. 

2. Логотип компании. На официальном сайте компании всегда есть её логотип. 

Если логотип выглядит подозрительно или отличается от оригинала, это повод 

насторожиться. 

3. Проверять информацию о компании. Официальные компании обычно 

предоставляют подробную информацию о себе на своих сайтах. Проверьте, совпадает 

ли информация на сайте с информацией из других источников. 

4. Не предоставляйте личные данные. Никогда не сообщайте свои личные 

данные (номер паспорта, номер банковской карты, пароль и т. д.) на подозрительных 

сайтах. Даже если сайт выглядит похожим на официальный, это не гарантирует его 

надёжности. 

5. Будьте осторожны с предложениями о скидках. Слишком большие скидки 

или акции, которые кажутся слишком хорошими, чтобы быть правдой, могут быть 

признаками мошенничества. 

6. Избегайте подозрительных ссылок. Не переходите по ссылкам, полученным  

от неизвестных отправителей или содержащим подозрительный текст. 

7. Обращайте внимание на отзывы. Перед тем как совершить покупку  

или воспользоваться услугой, проверьте отзывы о компании на других ресурсах. 

8. Сообщайте о подозрительных сайтах. Если вы обнаружили сайт-двойник, 

сообщите об этом в органы прокуратуры или полиции, а также в службу поддержки 

компании, чей бренд был использован. 

 

! Помните, что мошенники постоянно придумывают новые способы обмана. 

Будьте бдительны и осторожны при использовании интернета!  
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